La realidad de PCI DSS

Continuando con la idea del anterior Post, me parece apropiado
tratar la realidad de los estandares, en mi caso PCI DSS
(Payment Card Industry Data Security Standard). Como todo
estandar, y PCI DSS no es una excepcion, define un conjunto de
normas o directrices que definen aspectos de un 4drea
determinada. Pero indudablemente un estdndar no es una ley
que, si se aplica, se debe cumplir y si no habrd sanciones o
multas. Para nada, simplemente son recomendaciones.

En lineas generales la normativa que rige PCI DSS esta basada
en los siguientes aspectos [1]:

» Desarrollar y mantener una red segura, instalando y una
configuracién de firewall para proteger los datos del
titular de la tarjeta y utilizando contrasenas de
sistemas y otros parametros de seguridad diferentes a
los utilizados por defecto por los proveedores.

» Proteger los datos del titular de la tarjeta de crédito,
mediante el cifrado durante la transmisién de los mismos
a través de redes publicas abiertas.

»Mantener un programa de administracién de
vulnerabilidad, gracias a software antivirus y el
desarrollo de cédigo seguro para las aplicaciones.

« Implementar medidas solidas de control de acceso, a
través de restricciones de acceso a los datos seglin la
necesidad de la empresa y asignando un ID exclusivo a
cada persona que tenga acceso mediante un ordenador,
ademas de restringir el acceso fisico.

» Supervisar y evaluar las redes con regularidad, mediante
el rastreo y supervisidén de todos los accesos a los
recursos de la red y los datos.

= Mantener una politica de seguridad de la informacién.
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Cada empresa que utiliza datos relacionados con las tarjetas
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de pago, es importante que siga las lineas generales del
estandar PCI DSS, ya que, en gran manera, le garantiza cierto
nivel de seguridad. De hecho, estda comprobado, que las
empresas que cumplen con PCI DSS, han conseguido minimizar en
un porcentaje alto, el riesgo de pérdida o robo de los datos.
Y no solo eso, sino que, cumplir con el estandar y que el QSA
(Qualified Security Assessors) verifique dicho cumplimiento,
proporciona cierto nivel de reputacién a la empresa y la
convierte en una compafiia de confianza para los consumidores.

Un ejemplo reciente de empresa que cumple con PCI DSS es
BlackMesh, que obtuvo el nivel 1 de certificacidon en el afo
2015. Para las companias que cumplen con el estandar, reunir
los requisitos minimos para obtener esta certificacién, valida
la seguridad de los procesos de pago de los sistemas e
incrementa la proteccién de los datos de los titulares de las
tarjetas [2].

En cambio, casos como el de la compafiia Home Depot son muy
significativos. Esta compafiia, en el afio 2014, fue victima de
un ciberataque, que permitido el acceso a datos de tarjetas de
pago de 50 millones de usuarios de su sistema y que le supuso
unas pérdidas de 19 millones de délares [3]. Lo mas llamativo
de este caso, es que esta empresa cumplia con el estandar PCI
DSS y tras el ataque, se comprometié a mejorar la seguridad de
sus datos durante un periodo de dos anos y a contratar a un
especialista en seguridad, encargado de supervisar dichas
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mejoras.

Situaciones como la de Home Depot produce una sensacién de
vulnerabilidad en el resto de empresas que estan cumpliendo el
estandar y puede generar cierta alarma y confusion sobre cémo
se estan haciendo las cosas. Y, por consiguiente, son muchos
los detractores y criticos que se pronuncian en contra del
estandar. La mayoria de ellos opinan que, desde su creacion,
el estandar estd orientado a la proteccién tanto de bancos
como de proveedores de tarjetas de pago, de la responsabilidad



que cae sobre ellos ante la pérdida o robo de los datos,
dejando de lado a los comerciantes, que son los que realmente
tiene que afrontar la situacidén. Una noticia de apenas 15
dias, anunciaba que el proveedor de telas Vera Bradley, habia
sufrido un ataque en sus sistemas de pago, y algo muy
significativo, la empresa no contaba con los mecanismos de
deteccién apropiados y fue el FBI quien descubrié el problema
y lo comunicé a la empresa [4].

Tal y como indican los expertos, los ataques no se hacen sobre
un solo sistema, sino que se realizan en serie sobre mdltiples
vendedores, haciendo méds dificil su deteccién. Ademas,
cualquier punto en el ecosistema de pagos esta potencialmente
en riesgo. Y es que sea cual sea el tamafio de la compafia,
desde un minorista hasta grandes compafias estan en riesgo.
Podemos afadir mas casos significativos a los anteriores, como
los ataques a la cadena de comida rdpida Wendy, al minorista
de ropa Eddie Bauer y las cadenas de hoteles Hilton, Trump,
Hutton, etc.

Por ello cada version mejorada del estandar, en cierta manera
es un alivio. Por ejemplo, en su Ultima versién, se introdujo
una novedad importante, como es la autenticacién multifactor
para cualquier usuario con permisos de administracién de datos
asociados a tarjetas, algo ya demandado por algunos expertos
en seguridad. En versiones anteriores, este tipo de
autenticacion era necesaria Unicamente en el acceso remoto a
los datos, por lo que la seguridad de acceso no era la mas
apropiada [5].

EL CTO de PCI SSC, Troy Leach, seflala «El funcionamiento del
estandar, siempre esta acorde con los nuevos requerimientos en
seqguridad». La evolucién del estandar es muy sencilla: cada
nuevo requisito definido, primeramente, se introduce como una
buena practica, de manera que las empresas se pueden ir
preparando para adaptarse al cambio, y posteriormente, en la
siguiente versién ya se introduce como una norma [5 bis].



En conclusién, sabemos que el estandar PCI DSS ayuda a las
empresas a mantener los datos de los titulares de tarjetas de
pago seguros y que obtener una certificacidén de su uso y
aplicacion, otorga cierto nivel de confianza por parte del
consumidor, pero que desde luego casos como el de Home Depot,
nos abren los 0jos y nos hacen darnos cuenta de que nunca es
suficiente, y que incluso los estandares no contemplan todas
las posibilidades y riesgos que existen en los sistemas.
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