Riesgos de 1la 1identidad
digital

Uno de los problemas de la identidad digital es la posibilidad
que tiene un solo individuo de generar una pluralidad de
identidades, ya si bien es cierto que hay a quienes les
conviene trabajar en la correcta construccion de su identidad
digital para adquirir mas impulso o reconocimiento social o
politico, también lo es que pueden existir motivos por los
cuales una persona desee permanecer en el anonimato que brinda
internet, por distintos motivos, tales como temas de
seguridad, libertad de
expresién, para ocultar o
disfrazar los actos o consultas
de informacidn, 0
cuando simplemente se tenga el
interés de que tales actos no
afecten la identidad principal.

Es asi que lo anterior puede representar un problema para las
empresas, las autoridades o para quienes prestan servicios via
web, o cuando la contratacidén de los productos o servicios se
realiza mediante estos medios, ya que es muy complicado saber
quién es la persona que en realidad estd realizando 1la
transaccién, quedando expuestos por ejemplo: a fraudes
cometidos por el uso de identidades digitales falsas, los
cuales en combinacidén con el uso de tarjetas de crédito
clonadas o robadas, puede ser una herramienta muy peligrosa.

Es asi que a diferencia de la identidad en el medio fisico en
la cual es mas facil identificar la persona que esta
realizando la operacién, en el medio digital tenemos el
problema de la falta de conexidén entre una persona determinada
y una identidad digital, tan incierto puede ser que al momento
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de cerrar la conexidén la identidad digital puede dejar de
existir.

La suplantacidén de identidad es otro de los problemas que
afecta a una de las identidades parciales del individuo, es
decir, se da una afectacién a una de las cuentas o
aplicaciones a las cuales tiene acceso el individuo, lo cual a
su vez y dependiendo del grado de intromisidén y del dafo
causado, puede llegar a cambiar en grado considerable la
identidad digital del individuo.

Lo anterior puede ser realizado mediante distintas formas,
entre ellas, el uso del nombre o usuario de la persona, se
genere una identidad que ridiculice a la identidad original o
se haga un uso no autorizado de la cuenta, pero al final
tendremos como consecuencia la afectacidon a la privacidad,
bienes, honor o reputacién de una persona.

Otros de los problemas mas
comunes asociados a la identidad
digital son las violaciones a
los derechos la privacidad, los
derechos autorales o danfo
reputacional en caso de empresas
y personas, o sexting y bullying
en caso de las personas, entre
otras actividades que van
deteriorando o violentando 1la
identidad digital de una persona o empresa, llegando a grados
en los que incluso se lleguen a afectar las relaciones
personales y la vida intima en el lado de la persona, o la
imagen y reputacidén de una compafia.

La politica actual de proteccidén de datos supone que 1los
usuarios deben aceptar explicitamente las condiciones de los
servicios digitales a los que acceden, y que se
responsabilizan de la veracidad de los datos que aportan,
mientras que las empresas e instituciones que disponen de
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sistemas de recogida y gestion de datos personales deben
garantizar que el sitio cumple con los requisitos de
proteccién y privacidad de los datos que reciben.



